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Reglamento Europeo de proteccion de datos

1. Marco normativo actual de la privacidad en Europa
= Directiva 95/46/CE y
» Y cada Estado la desarrolla con principios comunes pero con diferencias

2. El futuro reglamento europeo de proteccion de

datos

= Existe consenso sobre texto entre Comision, el Parlamento y el Consejo
de la Union Europea.

= Se preveé aprobacion a finales de Abril/Mayo

= Necesidad: unificacion normativas nacionales y evolucion (nuevos
problemas)
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Reglamento Europeo de proteccion de datos
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Entonces: sLa LOPD ya no estara en vigor?
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Reglamento Europeo de proteccion de datos

2. Principales cambios en la actual version del
reglamento

1. Ampliacién del ambito territorial

1... las actividades de un establecimiento del responsable o del encargado del
tratamiento en la Unioén, independientemente de si el tratamiento se lleva a cabo en
la Union o no.

2. ... al tratamiento de datos personales de interesados que residan en la Union por
parte de un responsable del tratamiento no establecido en la Unién, cuando las
actividades de tratamiento estén relacionadas con:

a) la oferta de bienes o servicios a dichos interesados en la Unién,
independientemente de si se requiere o no un pago por parte del interesado; o
b) el control de su conducta, en la medida en que esta tenga lugar en la Union
Europea.

NOTA: se indican indicios como publicidad, idioma etc...

3. ....al tratamiento de datos personales por parte de un responsable del tratamiento
que no esteé establecido en la Union sino en un lugar en que sea de aplicacion la
legislacion nacional de un Estado miembro en virtud del Derecho internacional

pablico. GO)ERTIS
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Reglamento europeo de proteccion de datos

2. Aparecen nuevas definiciones

= Datos genéticos

= Datos de biometria

= Datos de salud

= Establecimiento

= Empresa

= NiAeos

= Normas vinculantes

» Autoridad de control

= Violaciones de datos personales
= Restriccion al tratamiento

= Pseudoanonimizacion

= Cesionarios

= Servicio de la sociedad de la informacién

= Organizacién internacional.
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Reglamento europeo de proteccion de datos

3. Consentimiento

* Inequivoco (sin ambiguedades) /expreso
Directiva 95/46/CE: consentimiento “inequivoco”

Reglamento: Consentimiento “inequivoco” + “explicito” para categorias especiales de
datos

Pero definicion:
«consentimiento del interesadox: toda manifestacion de voluntad, libre, especifica,
informada e inequivoca, mediante la que el interesado acepta, ya sea mediante una

declaracion ya sea mediante una clara accion afirmativa, el tratamiento de datos
personales que le conciernen

Por tanto en la practica habra pocas diferencias en este punto

= Claramente distinguido del resto del texto y lenguaje claro y sencillo



Reglamento europeo de proteccion de datos

* No es valido en situaciones de desequilibrio:

cuando no permita dar consentimiento por separado a las distintas
operaciones de tratamiento
o cuando el cumplimiento de un contrato dependa del

consentimiento,

= Debe ser sencillo e inmediato retirarlo en cualquier momento.

= Menores:

16 (servicios de la sociedad de la informacion)
Salvo Estado permita la contratacion por dichos menores y, en nunca

menores de 13 anos.
En Espana: CC, Resoluciones DGRN, Jurisprudencia, RD 1720/2007

= 14 anos.



Reglamento europeo de proteccidon de datos

4. Derechos “arco”

= Se ha introducido nuevos derechos:

= El derecho a la portabilidad: los afectados pueden obtener su informacién
personal de manera estructurada y legible en un formato compatible con otros sistemas.

= Derecho de objecion.
= Oposicién a decisiones automatizadas.

= Los derechos ARCO se mantienen.

= Se contempla el derecho BORRADO

(Ojo: derecho al olvido es derecho de cancelacidon y oposicion en motores de busqueda)

» Existen algunas diferencias como los plazos: Se amplia a 1 mes
pudiendo extenderse otros 2 meses mas atendiendo a la complejidad del o
al numero de estos
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Reglamento europeo de proteccion de datos

5. Derecho de informacién mas completo

= Posibilidad de ICONOS

Se otorgan a la Comision poderes para adoptar actos delegados de conformidad con el articulo 86
con el proposito de determinar la informacion a ser presentada por los iconos y procedimientos para la
prestacion de los iconos estandarizados.

HANDICAPS:

1. Pendiente aprobacion iconos
2. Pedagogia sobre los mismos

Existe un precedente... y,

R~ bt i g

¢ A qué me suena? ‘@@@@\
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Reglamento europeo de proteccion de datos

= Se distingue:
A) Cuando se recoja del interesado

B) Cuando no

= Se anade mas informacién a facilitar la portabilidad de datos, la
posibilidad de denuncia o reclamacién ante la autoridad de control o los
plazos de conservacion...

GO)ERTIS



Reglamento europeo de proteccion de datos

6. FHcHEROS/ TRATAMIENTOS

- Supresion de inscripcion de ficheros

enido nvinguts | Benvid O
%> -
o i
5
Pa i
* TITULARIDAD PUBLICA Titularidad Privada
* TITULARIDAD PRIVADA % de fi da T8
* COMO CONSULTAR
* ESTADISTICAS
RESPONSABLE DEL FICHERO
D inacién Social del le del
Fichero
NIF/CIF
Sinueda Avanzada >> Busar

Ei derecho de consulta al Registro, regulado en el articulo 14 de la LOPD, habiita a
cualquier persona para conocer, de forma publica y gratuita, la existencia de
tratamientos de datos de cardcter personal, sus finalidades y la identidad del
respansable del fichero. Los datos de cardcter personal incluidos en este catdlogo no
podrén ser objeto de tratamiento, ni usarse para finalidades distintas a la de esta
publicacidn. Queda prohibida lo reproduccidn total o parcial, incluso el volcado del
contenido del Catdlogo a cualquier soporte, sin expresa autarizacién de la Agencia
Espaiiola de Proteccién de Datos.

Agencia Espafiola de Proteccion de Datos © 2010 | Politica de Privacidad | Requisitos técnicos | Aviso legal

- Punto de mira en el concepto de TRATAMIENTO: registro de tratamientos
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Reglamento europeo de proteccidon de datos

7. Accountability

= Se refiere a “responsabilidad” o “rendicion de cuentas”

= Se pretende es que la organizacién pueda a rendir cuentas de como
ha establecido sus politicas de privacidad y a responder ante las
autoridades de control.

» Se deja mas libertad a la organizacién para cumplir las obligaciones
pero debe de estar dispuesta a a rendir cuentas en el momento en que se
le requiera.

» Se desarrolla mediante diferentes obligaciones que ahora vemos

GO)ERTIS



Reglamento europeo de proteccion de datos SR

SESE

7.1. Seguridad

A. Medidas y EIPD

v' Las medidas de seguridad ya no vendran dadas por defecto por
niveles.

v" No existe un catalogo de medidas

v' En determinados supuestos se exige realizar EIPD (o PIA)

1. Evaluacion sistematica y exhaustiva de aspectos personales
2. Tratamiento de las categorias especiales de datos
5. Seguimiento a gran escala de zonas de acceso publico,

v’ La autoridad de control establecera y publicara una lista de los tipos
de operaciones de tratamiento sujetas y podran supuestos que no.

v" Obligacion de realizar consultas en determinados supuestos
J PSS GOYERTIS
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.Y que sera del documento de seguridad?

GO)ERTIS
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DOCUMENTACION REGISTROS DE CATEGORIAS DE ACTIVIDADES DE
TRATAMIENTO DE DATOS PERSONALES

1. Nombre y datos de contacto de responsables y del DPO si lo
hubiera.

2. Fines del tratamiento, en particular los intereses legitimos cuando
el tratamiento se base en el articulo 6, apartado 1, letra f);

5. Descripcion de las categorias de interesados y de las categorias
de datos personales que les conciernen;

4. Categorias de destinatarios

5. TID o a una organizacion internacional

6. Plazos previstos para la supresion de las diferentes categorias de
datos (cuando sea posible)

/. Descripcion general de las medidas técnicas y organizativas de

seguridad a que se refiere el articulo 30, apartado 1.

GO)ERTIS
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B. Notificacion de violaciones de seguridad
Gestionar las incidencias (violaciones) + notificacion:

1. A la autoridad

v’ sin demora indebida y, a ser posible, a mas tardar 72 horas después de
haber tomado conciencia de ello

v’ a menos que la violacion de los datos personales resulte poco probable
que comporte un riesgo para los derechos y libertades de las personas.

2. A los interesados
v' Cuando sea probable suponga un alto grado de riesgo para los derechos

y libertades de las personas,
v' se comunicara al interesado, sin demora injustificada

GO)ERTIS
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7.2. Privacidad por diseio y por defecto

= ‘“Privacidad desde el diseno”:
Debe incluir todo el ciclo de vida del dato
(desde la recogida hasta la cancelacion).

Privacidad

Decide qué informacién quieres compartir con tus amigos

* “Privacidad por defecto”:

IgTus amigos pueden ver tu tablén

Minimizacion de recogida de datos Beeapeniagnel.
y I i m ita Ci é n d e IOS fi n es . Quiénes te pueden enviar mensajes privados = Amigos de amigos

OTRAS: Cédigos de Conducta, esquemas de certificacion ...
GO))ERTIS
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7.3. DPO

El marco Europeo actual no lo exige pero lo permite.
= En algunos paises se exige.

= En el siguiente cuadro se muestra la situacion actual.
= Fuente:

http://www.aspectosprofesionales.info/2012/04/el-delegado-de-proteccion-de-
datos.html

= Términos utilizados:
* DPO (Data Protection Officer)
* DSO (Responsable de Seguridad)

GO)ERTIS



Il DPO obligatorio

Bl DSO obligatorio

I DPO opcional

* DPO debatiendo su creacién
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Una interesante comparativa de las funciones del DPO en los
diferentes paises de la unién europea elaborada POR CEDPO

Acceso: https://www.gdd.de/aktuelles/arbeitshilfen/DPO_Spreadsheet_All_Countries.PDF

. CEDPO

COMPARATIVE ANALYSIS OF DATA PROTECTION OFFICIALS
ROLE AND STATUSIN THE EU AND MORE -I
A CEDPO CONTRIBUTION

Countries

N —— —
France l l Germany Sweden - - The Netherland: (NN Luxembours [
Data Protection
Officer
Title/name Cormrespondant a la Beauftagter far Datenschutz | Personuppgiftsombudet Functionaris voor de Charge de la protection des
protection des données | (DSB) (Data Protection | (personal data zegevensbescherming (data donnees.
a caractére personnel Official). representative). protection officer).
(called
« Correspondant
Informatique et
libertés » or CIL).
Date of creation DP:1.0:2004 DPO 1.0: 1977 DP: 1.0: 1998 DP1.0:2001 DP 1.0: 2002
DPO 2.0: 2001 DP 2.0: 2007
DPO 3.0: 2006
DPO 4.0: 2009
Number of DPO 2219 DPO and 8262 Unknown as the notification 300 90 (76 individuals, 14 legal
DC havingappointeda | o the Authoriyy is not entities)
DPO datory.
Professional associations AFCDP: Gesellschaft fur Nederlands Genootschap van
www_afcpd net Datenschutz und Functionarissen voor de
Datensucherung eV (GDD) Gegevensbescherming (NGFG)
https2//'www.gdd de/ http-//www ngfz nl/
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EXIGENCIA/CONVENIENCIA

Supuestos de exigencia

1. El tratamiento es realizado por una autoridad u organismo publico, a
excepcion de los tribunales que actuan a titulo judicial;

2. Las actividades principales del Responsable o del Encargado consisten en
operaciones de tratamiento que, en virtud de su naturaleza, alcance y/o sus
efectos, requieren un seguimiento regular y sistematico a gran escala, de
los datos de los titulares

3. Las actividades principales del Responsable o del Encargado consisten en
tratamientos basados en categorias especiales de datos, de conformidad
con el articulo 9, y datos relativos a las condenas penales y delitos
contemplados en el articulo 9 bis.

Pero conveniencia...
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8. Diferente sistema de multas

» Homogéneas para toda Europa
= Aumentan considerablemente
» Tanto sector publico como privado:
» Multas administrativas de hasta 10 000 000 euros
= 0 en el caso de una empresa hasta el 2% del volumen de

negocios anual total del ejercicio precedente, Ilo que sea
mayor:

= Se ha introducido la amonestacion ...
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Entonces ...
;el RGPDUE va a contribuir a que la seguridad
sea REAL?
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